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ІНФОРМАЦІЙНОЇ НЕБЕЗПЕКИ ОСОБИСТОСТІ 

Стаття присвячена розвитку паніки особистості в умовах 
інформаційної турбулентності. Розкрито провокуючі чинники 
виникнення паніки, її перебіг. Розглядається таке поняття, як 
«інформаційна паніка», а також наводяться ефективні методи 
попередження панічної поведінки. Розглядаючи паніку як феномен 
різних наук, зазначено, що остання розвивається в результаті 
наявності загроз фізичного, морального, психологічного і економічного 
збитків для людини. Особливість розвитку паніки при інформаційній 
небезпеці полягає у виникненні великого кола припущень негативних 
наслідків подій у майбутньому. Авторами визначені внутрішні (тип 
нервової системи, характерологічні особливості, психічний статус) і 
зовнішні (вид виховання у дитинстві, внутрішньо-сімейний клімат, 
загальна соціально-психологічна атмосфера у суспільстві) фактори 
розвитку паніки. Надається детальне пояснення до кожного 
фактору. Серед основних причин виникнення паніки в більшості 
випадків виявляються такі фактори як-от: інформаційно-
психологічна неготовність, унікальність кожної екстремальної 
ситуації, слабкість раціональних дій, наявність емоційно-нестійких 
осіб. Паніка формує нестійкій, непередбачуваний стан психіки 
людини, викликаний інформаційним впливом, що тягне за собою ряд 
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неадекватних вчинків, і в основі такого явища лежить інформаційно-
психологічна турбулентність. Яскравим прикладом розвитку паніки 
стала нещодавня об’явлена в світі пандемія COVID-19 і погіршена 
епідемічна обстановка в нашій країні, що безумовно стали новим 
серйозним викликом для нашого суспільства. Комплексність 
попередження і розвитку паніки ґрунтується на таких принципах як-
от: причино-діагностичний (своєчасна діагностика і моніторинг 
стану психічного здоров’я), емоційно-поведінковй (формування 
відповідної стресостійкої поведінки), медико-психологічний 
(організація відповідної медичної і психологічної допомоги), 
інформаційно-компетентний (підвищення інформаційної компетен- 
ції), суспільно-культурний (розвиток інформаційно-психологічної 
культури). 

Ключові слова: психічне здоров’я, пандемія COVID-19, 
турбулентність, інформаційно-психологічна культура, інформаційна 
безпека. 

Постановка проблеми. Сучасні соціально-економічні та 
політичні явища, що супроводжуються великим інформаційним 
масивом, який не завжди є достовірнім, якіснім та перевіреним, 
стає підґрунтям для виникнення широкого спектру 
психологічних проблем населення, серед яких особове місце 
займає паніка. Наслідки панічного настрою і панічної поведінки 
– катастрофічні, тому що відбувається зміна матриці логічного 
мислення, зростання психологічної напруги і психічних 
розладів, прогресування соціального хаосу, зниження 
демографічних показників держави. 

У сучасному суспільстві паніка може розглядатися як один з 
основних факторів загрози інформаційній безпеці особистості. 
Паніка дуже небезпечний психологічний стан, що вимагає 
рішучих, в тому числі інформаційних, дій щодо запобігання 
нагнітання і поширення.  

Розуміння провокуючих чинників виникнення паніки, її 
перебіг, а також розробка ефективних методів попередження 
панічної поведінки у часи інформаційної турбулентності є 
одним з актуальних завдань наукової спільноти сьогодні. Також 
значимість даної проблеми обґрунтована активізацією 
турбулентного мислення, що повинно відповідати діючим 
інформаційно-психологічним і соціально-політичним змінам; 
розширенням ресурсного потенціалу, примноженням 
життєстійкості кожної окремої особистості і суспільства в 
цілому. 
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Аналіз останніх досліджень і публікацій. Проблемам 
паніки, панічних настроїв і поведінки присвячена певна 
кількість наукових робіт у галузях психології, біології, 
соціології, політології, економіки, і навіть фізико-математичних 
наук. Паніка розглядалася як поведінка людини і тварини 
(Баскін, 2013), як феномен масової поведінки (Назаретян, 2010, 
Подліняєв, 2018), як модель ірраціональної діяльності людини 
(Іващенко, 2015). 

Зроблено аналіз сучасних теорій моральної паніки, а також з 
їх допомогою висвітлено історію опису різних типів і явищ 
нетрадиційної релігійності (Мартинович, 2016). 

Детально представлено розвиток паніки під час виникнення 
екстремальних подій (негативні наслідки надзвичайних ситуацій 
природного, техногенного характеру, деструктивні дії людсько- 
го чинника, зокрема терористичних актів) (Потапчук, 2016, 
Кулинкович, 2013). Висвітлено соціально-психологічні особли- 
вості взаємодії особистості і натовпу (Белокопытов, 2012; 
Ефанов, 2017). І лише фрагментарно досліджено феномен 
паніки в інформаційному просторі, що має значний попит як 
технології масового комунікативного впливу на психіку людини 
і її психологічний стан. 

Формулювання мети статті: розкрити процес виникнення 
паніки особистості в інформаційному хаосі і розробити дієві 
принципи її попередження. 

Дослідження проводилося на базі державного закладу 
«Науково-практичний медичний реабілітаційно-діагностичний 
центр МОЗ України» у рамках виконання науково-дослідної 
роботи за замовленням МОЗ України «Розробка системи 
реабілітації медико-психологічного спрямування особам в 
умовах інформаційно-психологічної війни» (номер 
держреєстрації – 0120U101304). Під час виконання даної роботи 
використовувалися наступні методи: теоретико-методологічний 
аналіз, аналіз емпіричної інформації, порівняльно-
ретроспективний аналіз й абстрагування, аксіологічний метод, 
системний аналіз та синтез, методи індукції і дедукції. 

Виклад основного матеріалу дослідження. Буденне і 
теоретичне світорозуміння сильно залежать від того, наскільки 
люди схильні до причинного або цільового пояснення подій 
(Назаретян, 2010). В. Бехтерев наголошував, що виникнення 
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паніки пов’язано з інстинктом самозбереження, й у особистості 
воно прослідковується в незалежності від інтелектуально-
пізнавального рівня. Паніка виступає сигналом тривоги в 
ситуації, що несе загрозу життю (Бехтерев, 1994). А тому стає 
нагальне питання – наскільки сучасна людина може пояснити 
хід соціальних подій і розуміти істинність причин їх виникнення 
в умовах інформаційного сплеску, коли зміст інформаційного 
середовища наповнено інформаційними війнами, психо- 
логічними загрозами і навіть інфопандемією. 

Розуміння причин і наслідків подій дає людині розуміння 
світу, умовний психологічний комфорт і спокій, а у часи 
невизначеності нерозуміння подій сучасності провокує розвиток 
занепокоєння, хвилювання, і як наслідок, – інформаційна паніка. 

При інформаційному хаосі, що зараз оточує будь-яку 
людину, відбувається формування автоматичних думок, які не є 
наслідком роздумів, міркувань, якісним продуктом логічної 
інтелектуальної переробки. Вони суб’єктивно сприймаються 
обґрунтованими, навіть якщо оточуючими представляються 
безглуздими або суперечать очевидним фактам. Подібні думки 
виникають спонтанно. Незалежно від основного потоку думок, 
зазвичай короткі уривчасті і є похідними від основних 
неусвідомлених переконань людини, беззастережно приймають- 
ся на віру, не оскаржуються, і як наслідок викликають 
неприємні емоції і почуття, негативні емоційні стани. Слід 
відмітити, що навіть поодинокий, короткочасний стрес – явище 
надзвичайно складне, що зачіпає всі рівні функціонування 
організму, починаючи від фізіологічного і закінчуючи 
психологічним. Від роботи організму на кожному з цих рівнів 
залежить успішність подолання людиною стресу (Панченко, 
2019). Досліджуючи предиктори розвитку паніки, можна 
визначити внутрішні і зовнішні фактори. До внутрішніх 
факторів належать: тип нервової системи; характерологічні 
особливості; психічний статус. У свою чергу, зовнішні фактори 
представлено такими позиціями як-от: вид виховання у 
дитинстві; внутрішньо сімейний клімат; загальна соціально-
психологічна атмосфера у суспільстві. 

Особи, в яких переважає надмірна чутливість, низька 
здатність тривалий час переносити нервові перевантаження, 
схильні перебільшувати труднощі, а отже більше піддаються 
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паніці. Особливо до цієї групи належать ті, у кого яскраво 
вражені акцентуації характеру, що супроводжуються надмірною 
посиленістю, унаслідок чого виявляється виборча уразливість 
відносно певних психогенних впливів, що інколи, навіть 
набувають і психічної патології. 

Не меншого значення розвитку паніки має форма виховання 
дитини у сім’ї. Деструктивне виховання формує негативні 
почуття (психологічна напруга, тривога, постійне очікування 
чогось поганого), несуть вплив і на життя вже дорослої 
особистості, яка має підвищену емоційність. Достатню велику 
піддатливість зовнішньому впливу. 

Отже, паніка – це наслідок слабкої нервової системи, 
підвищеної сенситивності, афективності, сугестивності і 
самонавіювання. Такі події, як бойові дії, пожежа, дорожньо-
транспортні пригоди викликають у слабкої людини сильні 
реакції, але варто відзначити, що зараз, в епоху турбулентного 
розвитку інформаційних технологій, інформація має не менший 
вплив на психіку, ніж зазначені вище події. Відчуття страху, 
внутрішньої напруги і тривоги після взаємодії з інформаційними 
носіями (перегляду телевізійних передач, інформаційних сайтів) 
посилюються і розростається до надзвичайних розмірів, що 
роблять особистість інформаційно залежним. 

Розглядаючи паніку як феномен різних наук, слід 
визначити, що остання розвивається у результаті наявності 
загроз фізичного, морального, психологічного і економічного 
збитків для людини. У більшості тлумачень паніка розглядаєть- 
ся як загроза фізичному здоров’ю людини, частково ураховуючи 
психологічний дискомфорт і загальну напругу, що розвиваються 
при несприятливих умовах життєдіяльності. Особливість 
розвитку паніки при інформаційній небезпеці полягає у 
виникненні великого кола припущень негативних наслідків 
подій у майбутньому. При такому розвитку ситуації 
домінантами інформаційної паніки стають страх, жах, прагнення 
кожного індивідуально уникати реальної чи уявної небезпеки. 

Основними причинами паніки в більшості випадків 
виявляються інформаційні фактори: 

- інформаційно-психологічна неготовність людей до 
адекватного сприйняття того, що сталося, неподалік конкретної 
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інформації і, як наслідок, наявність свого роду «інформаційної 
анархії»; 

- унікальність кожної екстремальної ситуації, що створює 
надзвичайну напругу при зіткненні з нею; 

- слабка підготовка більшості людей до раціональних дій в 
разі небезпеки; 

- наявність у натовпі людей емоційно нестійких осіб, що 
опиняються в критичній ситуації каталізаторами негативних 
чуток і паніки як такої. 

Паніка формує нестійкій, непередбачуваний стан психіки 
людини, викликаний інформаційним впливом, що тягне за 
собою ряд неадекватних вчинків, і в основі такого явища лежить 
інформаційно-психологічна турбулентність. 

Проведені раніше власні дослідження (Панченко, 2017, 
2019; Кабанцева, 2017) засвідчили, що динамізм змін, складність 
і неоднозначність інформаційних систем, а також невизначе- 
ність, непередбачуваність і нестабільність породжують 
синергетичний ефект, що обумовлює об’єктивний характер 
виникнення ризиконебезпечних чинників, котрі ускладнюють 
процес адаптації до змін сьогодення і породжують панічну 
поведінку. 

Яскравим прикладом розвитку паніки є нещодавня 
пандемія. Оголошення ВООЗ (WHO, 2020) про пандемію 
COVID-19 в світі і погіршена епідемічна обстановка в нашій 
країні безумовно стали новим серйозним викликом для нашого 
суспільства. Дана ситуація стала надзвичайною для всього світу, 
оскільки жодна з держав не була готова до подібного. 

За даними недавнього опитування населення США, 
проведеного Американською психіатричною асоціацією (АРА), 
майже половина опитаних відчували серйозний рівень тривоги і 
40% побоювалися, що вони самі або їхні близькі можуть 
захворіти СОVID-19 у важкій формі і померти. Пусковим 
механізмом паніки виступає невідомість і неможливість 
контролювати те, що раніше завжди було під контролем. 

Тривожний інформаційний фон, що постійно нагнітається і 
має системне повторення негативних фактів, підвищення 
психологічного тиску примножується введенням суворого 
режиму самоізоляції і розширенням санітарно-гігієнічних норм, 
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тим самим можуть викликати сплеск психічних розладів у 
населення. 

Основними факторами підвищеного ризику виникнення 
психічних розладів, зокрема розвитку панічної поведінки, є 
дезінформація, велике різноманіття фейків щодо причин і 
наслідків, а також обмеження соціальної активності, вимушена 
ізоляція, загострення внутрішньо-сімейних проблем, 
зловживання алкоголем (абузус), безсоння, накопичення 
тривожної інформації і негативних переживань. Ці чинники ще 
більше загострюються у населення, яке мешкає на території 
проведення операції об’єднаних сил (ООС) тому, що ця 
категорія населення постійно перебуває у стані хронічного 
стресу (Панченко, Зайцева, 2016). Дистрес і депресія послаблю- 
ють імунітет і ускладнюють перебіг та прогноз будь-якого 
соматичного захворювання, включаючи вірусні та інфекційні.  

Безсумнівно, інформаційно-психологічні технології є 
фактором загроз інформаційно-психологічної безпеки 
особистості, і потрібні заходи щодо деактивації цього фактору. 
Важливу роль в такій вразливості грає і віковий фактор – 
особливої уваги, потребують діти та особи старшого віку. Їм 
потрібне більш пильне проведення санітарно-просвітницької та 
психосвітньої роботи з роз’ясненням необхідності до- 
тримуватися режиму самоізоляції і профілактичних санітарно-
гігієнічних заходів, а також з протидією негативному психо- 
логічному тиску засобів масової інформації, включаючи панічні 
настрої та дезінформаційні матеріали з актуальною ситуацією. 
Населення має отримувати об’єктивну і оновлювану 
інформацію в доступній для розуміння форми з урахуванням 
віку. І бажано переважання позитивного контексту теле- і 
радіомовлення. 

Для подолання кризових явищ і придушення розвитку 
паніки необхідним виступає організація наступної допомоги: 

- створення керованої ситуації; 
- надання вербальної підтримки; 
- проведення психопрофілактичних заходів із повідомлен- 

ням перевіреної достовірної і позитивної інформації; 
- вироблення раціональної поведінки і стратегії подолання 

ситуації, що склалася, і вирішення проблем. 
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Основною метою кризового консультування є збільшення 
опірності і стійкості особистості до кризових ситуацій, в тому 
числі до деструктивної суїцидальної і агресивної поведінки. 

Потрібно також ширше впроваджувати в практику валідні 
психометричні інструменти (структуровані діагностичні 
інтерв’ю, шкали, опитувальники тощо) для дистанційного 
проведення скринінгу, виявлення психологічних проблем та 
оцінки тяжкості стану, включаючи суїцидальний ризик, 
програми психологічної освіти і он-лайн моніторингу 
психічного стану. 

У час інформаційного дисбалансу і штучно створеної 
інфопандемії першочерговим стає створення на державному 
рівні дистанційної платформи медико-психологічної підтримки, 
тобто реалізація високоякісного психологічного консультуван- 
ня, і в разі виявлення проблем вже клінічного рівня, залучення 
фахівців психотерапевтичної і психіатричної ланки для 
розв’язання хворобливих станів в умовах лікувальних закладів. 

Значним також виступає формування адекватної поведінки 
при появі перших симптомів розвитку паніки. До складу 
останньої входять наступні елементи: 

1) дотримання розсудливості – зберігати критичний погляд 
на навколишній світ, щоб не підпасти під вірус масової істерії; 

2) нормалізація емоційного стану – змінити ставлення до 
ситуації, якщо вже не можливо змінити саму ситуацію; 

3) очищення інформаційного поля – правдиву інформацію і 
спростування відверто небезпечних фейків намагатися донести 
до максимальної кількості людей, щоб навколишнє оточення 
було більш дистанційоване від дезінформації. 

4) здійснення абстрагування – під час розкручування 
панічної ситуації уникати будь-якої ймовірності включення в 
полеміку з її носіями негативного інформаційного навалу. Це 
дає можливість захистити особистий простір від провокацій і 
перетворення особи в об’єкт маніпулювання; 

5) відстеження ботів і тролів – головні носії інформаційних 
вірусів мають великий вплив на поширення неправдивої 
інформації, тому доцільним виступає не зосереджувати увагу на 
всьому, що викладається у мережі Інтернет. Також важливо 
звертати увагу на дивні профілі в соцмережах, одразу блокувати 
їх; 
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6) урегулювання часу на використання соціальних мереж – 
зниження активності в соціальних мережах під час розгону 
вірусної інформаційної атаки. Інтернет в цілому, і соцмережі 
зокрема, в цей період – зона тривожності, напруги, паніки, 
перебування в якій постійно небезпечно для психіки; 

7) перемикання на рутинні фізичні дії – тимчасове 
переключення уваги в період масових істерій покращує 
концентрацію на найбільш важливу інформацію. 

Також слід відмітити, що однією з головних функцій 
суспільства є реалізація виховної функції в плані 
загальнолюдської культури своїх громадян, і головним чином – 
молодого та незрілого покоління. Необхідно створити 
багатовимірний освітній простір, що охоплює освітнє 
середовище, різні інституції, засоби масової інформації, 
спільноти і таке інше, яке здатне формувати особливий вид 
грамотності – інформаційну та медіа грамотність, а також 
розвивати особливий вид культури – інформаційно-
психологічну культуру особистості, що грунтується на 
усвідомленні ролі інформації в суспільстві, знанні законів 
інформаційного середовища, володінні новими інформаційними 
технологіями, відчуваючи при цьому психологічний комфорт.  

Отже, з вищевикладеного можна визначити переважні 
принципи попередження поширеності паніки і формування 
панічного стану у суспільстві: 

– причино-діагностичний принцип – своєчасне виявлення 
причин і предикторів розвитку паніки, організація моніторингу 
стану психічного здоров’я; 

– емоційно-поведінковий принцип – формування 
компетентної поведінки щодо попередження проявів паніки; 

– медико-психологічний принцип – організація 
високоефективної медичної допомоги і психологічної підтримки 
осіб, які потрапили під вплив соціально-інформаційного тиску і 
зазнали шкоди від останнього; з урахуванням базової 
самотичної патології; 

– інформаційно-компетентний принцип – доступність до 
об’єктивної оновлювальної інформації в доступній для 
розуміння формі з урахуванням віку, когнітивно-
інтелектуального розвитку, загальної суспільної ситуації; 



ISSN 2226-4078 (print). ISSN 2410-3527 (online). Психологія і особистість. 2020. № 2 (18) 

18 

– суспільно-культурний – розвиток інформаційно-психо- 
логічної культури суспільства і всіх його членів. 

Слід наголосити на тому, що збалансована державна 
політика, висока освіченість громадян, своєчасне виявлення 
поодиноких випадків попереджає поширеність масовості 
панічного настрою серед населення, веде до формування 
розвитку і збереження психічного здоров’я та психологічного 
благополуччя, як окремої особистості, так і населення, в цілому, 
а також політичної стабільності держави. 

Висновки перспективи подальших досліджень. 
1. Феномен паніки є об’єктом дослідження різноманітних 

галузей природничих, технознавчих, суспільствознавчих і 
людинознавчих наук. Особливо гостро розгляд даного феномену 
стає актуальним у час інтенсивного поширення інформаційно-
психологічної війни, де використання технологій масового 
комунікативного впливу на психіку людини і її психологічний 
стан стає головною зброєю проти особистості. 

2. Розуміння причино-наслідкових зав’язків соціальних 
подій формує у людини загальну картину світу, умовний 
психологічний комфорт і благополуччя, що забезпечує чіткість 
поведінки і мислення. В свою чергу, хаотичність, не- 
визначеність і перенасиченість інформаційного оточення 
провокує занепокоєння, хвилювання, і як наслідок – розвиток 
інформаційної паніки. 

3. Розуміння власних предикторів розвитку кожної окремої 
особи є одним із дієвих психопрофілактичних заходів щодо 
поширеності панічного настрою. Основними предикторами 
розвитку паніки в соціумі є внутрішні і зовнішні фактори. 
Перша група вміщує тип нервової системи, характерологічні 
особливості; психічний статус особистості. До другої групи 
входять: вид виховання у дитинстві, внутрішньо-сімейний 
клімат, загальна соціально-психологічна атмосфера у 
суспільстві. 

Комплексність попередження і розвитку паніки ґрунтується 
на таких принципах: причино-діагностичний (своєчасна 
діагностика і моніторинг стану психічного здоров’я), емоційно-
поведінковй (формування відповідної стресостійкої поведінки), 
медико-психологічний (організація відповідної медичної і 
психологічної допомоги), інформаційно-компетентний (під- 
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вищення інформаційної компетенції), суспільно-культурний 
(розвиток інформаційно-психологічної культури). 
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A. Kabantseva, O. Panchenko 

PANIC AS A PSYCHOLOGICAL FACTOR OF PERSON’S INFORMATION 

DANGER 

The article is devoted to the development of person’s panic under conditions of 
information turbulence. Provoking factors of panic, its course has been disclosed. 
The concept of “information panic” is considered, and effective methods of 
preventing panic behavior are given. Considering panic as a phenomenon of various 
sciences, it is noted that the latter develops as a result of threats of physical, moral, 
psychological and economic damage to humans. The peculiarity of the panic 
development at information danger is the appearance of a wide range of 
assumptions about the negative consequences in future. The authors identified 
internal (type of nervous system, characterological features, mental status) and 
external (type of childhood education, intra-family climate, general socio-
psychological atmosphere in society) factors of panic development. A detailed 
explanation of each factor is provided. In most cases among the main reasons of 
panic are factors such as: information and psychological unpreparedness, the 
uniqueness of each extreme situation, the weakness of rational action, and the 
presence of emotionally unstable individuals. Panic forms an unstable, 
unpredictable state of the human psyche, caused by informational influence, which 
entails a number of inappropriate actions, and at the heart of this phenomenon is 
informational and psychological turbulence. A clear example of the panic’s 
development was the recent global pandemic COVID-19 and the deteriorating 
epidemic situation in our country, which certainly has become a new serious 
challenge for our society. The complexity of prevention and development of panic is 
based on such principles as: causal-diagnostic (timely diagnosis and monitoring of 
mental health), emotional-behavioral (formation of appropriate stress-resistant 
behavior), and medical-psychological (organization of appropriate medical and 
psychological care), and information-competent (increase of information 
competence), and socio-cultural (development of information-psychological culture) 

Keywords: mental health, pandemic COVID-19, turbulence, information and 
psychological culture, information security. 
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